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物联网中认证技术研究 
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摘  要：物联网认证技术是物联网安全领域的关键技术，它确保接入物联网的用户和设备节点身份信息的真实性。

由于物联网设备的低成本、低功耗、小存储和网络的异构性等特点，使传统计算机网络中的身份认证机制往往无

法适用。首先介绍了物联网发展历程，分析了物联网安全风险和认证工作面临的挑战，着重比较了 5 种典型的认

证协议的优缺点，进而对 RFID、智能电网、车联网、智能家居等几种实践场景下的认证技术进行总结和对比分

析。最后，讨论了未来物联网认证技术的研究方向。 
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Abstract: Identity authentication technology is a key technology in the Internet of things (IoT)security field which en-
sures the authenticity of the identity information of users and device nodes connected to the IoT. Due to the low cost, low 
power consumption, small storage of IoT devices and heterogeneity of IoT network, the identity authentication mechan-
isms in traditional computer networks are often not applicable. Firstly, the development process of IoT was introduced, 
the security risks of IoT and the challenges faced by the authentication work were analyzed. Then the emphasis was put 
on comparison of the advantages and disadvantages among five typical authentication protocols. Moreover, the authenti-
cation technologies in several practical scenarios of RFID, smart grid, Internet of vehicles, and smart home were summa-
rized and analyzed. Finally, the future research direction was discussed. 
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1  引言 

1.1  物联网概念发展历程 
20 世纪 90 年代，美国麻省理工学院（MIT, 

Massachusetts Institute of Technology）的 Kevin 

Ashton 教授首次提出物联网（IoT, Internet of things）
的概念[1]。1999 年，MIT 建立了自动识别中心（Auto 
ID），Kevin Ashton 教授是创建者之一。Auto ID 阐

明了物联网的基本含义，是指将所有物品通过射频

识别等信息传感设备与互联网连接起来的网络。
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2005 年，国际电信联盟（ITU, International Tele-
communication Union）发布了《ITU 互联网报告

2005：物联网》对“物联网”的含义进行了扩展，

指出物联网是人和物之间、物和物之间进行信息交

换的全新通信形式。2017 年发布的国家标准 GB/T 
33745-2017《物联网术语》给出物联网的定义，即

“通过感知设备，按照约定协议，连接物、人、系

统和信息资源，实现对物理和虚拟世界的信息进行

处理并做出反应的智能服务系统”，其中，“物”即

物理实体。随着物联网的发展成熟，其内涵和外延

也在不断发生变化，系统一般包含用户、物联网设

备和物联网服务 3 个实体，系统模型如图 1 所示。 

 
图 1  系统模型 

1.2  物联网发展现状与趋势 
近年来，随着信息通信技术的变革发展与创新

突破，窄带物联网技术（NB-IoT, narrow-band IoT）、
加强的机器类型通信（ eMTC, enhanced ma-
chine-type communication）、远距离无线电技术

（ LoRa, long range ）等低功耗广域（ LPWA, 
low-power wide-area）技术和应用不断创新突破，

在大数据、人工智能等技术飞速创新发展的推动

下，物联网规模急速壮大，物联网应用层出不穷，

物联网产业发展迅速，进入黄金发展阶段。 
物联网中设备的数量呈指数级增长趋势，这些

设备被广泛应用于公共卫生、智能电网、智能交通、

垃圾管理、智能家居、智慧城市、智慧农业、能源

管理等领域[2-3]。根据思科[4]基于第三方机构 IDC
（Internet Data Center）的调研结果发布的一份预测

报告显示，到 2022 年，全球将有 286 亿台物联网

设备投入使用。文献[5-6]的报告估计，到 2025 年，

物联网每年创造的价值将达到数万亿美元。 

据 GSMA Intelligence 于 2019 年 11 月发布的第

四次年度全球移动趋势报告《2020 年全球移动趋

势》预测，到 2025 年，全球物联网设备连接数量

将达 252 亿台，年平均增长率达 15%。2019 年《物

联网技术行业应用年度研究报告》发布，预测到

2025 年，我国物联网连接数将达 53.8 亿台。卡巴

斯基于 2020 年 2 月发布的《物联网商业应用成效

与挑战》报告指出，当前 61%的组织在其业务中

使用了物联网平台，IT 和电信行业的使用率更是

达到 71%。 
1) 物联网催生智慧城市等新兴应用领域。物

联网的快速发展催生了智能家居、智慧城市、个人

智能穿戴等新兴应用领域。卡巴斯基《物联网商业

应用成效与挑战》报告指出，全球物联网增长最快

的领域是智慧城市。通过自动感知、数据采集、智

能控制，物联网推动打造智慧城市，在运输管理、

交通控制和视频监控等领域实现精细管理和优化

服务，提升城市效率，惠及百姓生活。当前，我国

许多城市正在推进“智慧城市”规划，主要应用在

公共安全、交通、医疗、社区、环保、地下管网监

测、水务、教育等领域。这些应用均以自动感知为

基础、以数据采集为手段、以智能控制为核心，实

现了物联网技术的综合集成应用。 
2) 物联网支撑传统行业数字化转型。物联网赋

能传统行业，促进交通、医疗、物流、工业、农业、

制造业、安防等行业数字化转型。例如，在智能物

流领域，通过物联网技术实现对货物的检测和运输

车辆的跟踪，实现了物流运输、仓储、配送等各个

环节的全面感知和分析，提升了物流行业的运输效

率和智能化水平；在工业和制造业领域，工业物联

网（IIoT, industrial Internet of things）技术使企业将

传感器连接到机器上，感知万物信息，并基于大数

据分析技术，实现智能决策和判断，提高生产效率

和产能。 

2  物联网认证安全问题与挑战 

物联网产业高速发展的同时，也带来了新技术

应用的安全风险。物联网遭到攻击，可能导致网络

瘫痪，基于国家安全、人身健康和生命财产安全都

可能受到严重威胁和损失。近年来，物联网安全攻

击事件日益频发，对用户隐私、数据安全、基础网

络环境的安全冲击也越来越突出。根据 Gartner 报

告，20%的组织在过去的三年中，至少经历了一次
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物联网攻击[7]。 
2.1  物联网安全风险点 

与传统互联网相比，物联网的安全问题更加复

杂。一般来说，物联网的网络架构主要包括终端接

入层、网络传输层和应用服务层，其安全问题可分

为终端、通信网络和应用服务的风险。 
终端安全的风险主要表现在终端的物理安全、

网络通信及结构安全、数据泄露、安全漏洞等[8-9]。

如果终端被黑客利用或控制，还有可能成为 Mirai
僵尸网络[10-11]等安全威胁。通信网络的风险主要表

现为无线数据的传输链路安全、非授权接入和访问

网络等方面。应用服务由于其服务器存储大量数

据、应用逻辑多样等特点，易被黑客利用系统的基

础环境及组件存在的漏洞发起攻击。 
据 Gartner 的另一项研究显示，2018 年全球企

业在物联网安全方面的损失达到 15 亿美元。据估

计，到 2022 年，用于故障补救、安全故障和召回

等方面的预算资金将达到各个公司用于安全保护

预算的一半[12]。近年来，全球发生诸多物联网安全

事件。2016 年 10 月，攻击者利用摄像头安全漏洞，

通过恶意软件对美国西海岸大批摄像头进行控制，

进而对域名系统（DNS, domain name system）服务

器发起分布式拒绝服务攻击，导致大面积通信瘫

痪。2017 年，1 000 余台利盟（Lexmark）打印机

在线暴露，研究人员确认这些打印机均没有设置

密码保护，涉及众多国家政府部门。这意味着攻

击者一旦在互联网上发现这些打印机，便可执行

各种攻击操作，如添加后门、劫持打印作业等。

2018 年，西班牙某工控物联网设备制造商将投向

市场的某款电动汽车智能充电系统大范围暴露在

公网之上，且存在未授权访问的漏洞。若存在攻

击者，其不仅可以获取敏感信息，甚至可执行固

件升级等操作。2019 年 12 月，美国密西西比州

一间房屋的智能摄像头遭入侵，黑客不仅与屋内人

对话，还可以看到屋里的一举一动，用户隐私和生

活秩序受到严重威胁。 
2.2  物联网认证流程 

认证是用户和设备接入物联网系统的第一步，

是确保信息资源被合法访问的重要保障。一个基本

的用户相互身份认证方案基本由图 2 所示步骤中的

两步、三步或者全部步骤构成。 
在系统的初始阶段，每个用户都有自己的身份

IDi 和相对应的初始密钥 ik ， (ID , )i ik 保存在云服务

器中，用于最初的身份确认和后期的身份认证服务。 
1) 用户使用自己的身份 IDi 向云服务器发送

会话请求。 
2) 云服务器从自己存储的数据名单中查找

IDi 及相对的初始密钥 ik ，随机选择新的通话密钥

keyμ ，用 keyμ 和随机数 ir 通过预存公式求得 iy （例

如 key=hash( )i iy rμ ），然后使用密钥 ik 利用轻量级

密码算法 LigwEnc 计算 { }key=LigwEnc ,( | )i i iY k yμ

并发送给用户。 
3) 用户收到 iY 后，利用自己的初始密钥 ik 可计

算得到 keyμ 。随机选择 iz ，用 iz 和 iy 通过预存公式

计算 ip ，然后用新密钥 keyμ 计算 =LigwEnciZ  

{ }key , ( | )i ip zμ 并发给云服务器。 

4) 云服务器收到 iZ 后用密钥 keyμ 解密得到 iz ，

计算 { }keyLigwEnc ,( | )i ik zμ 并发给用户。 

通过上述过程，可以完成用户和云服务器的相

互认证。 
2.3  物联网认证安全问题与挑战 

物联网设备的可信认证是确保信息资源被合法

访问的第一道关口。物联网认证机制的安全目标是认

证数据发送者身份信息的真实性，确保特定数据的有

效性和数据完整性，确保接收数据的新鲜性，确保其

没有重放过时的数据。提供可靠的用户和设备的身份

 

图 2  认证方案模型 
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接入认证和管理解决方案，能确保物联网设备的安全

连接，给设备使用者提供安全授权访问。 
由于物联网中的设备存在着对计算能力、内存

存储要求、动态安全更新及物理变量捕捉的保护等

方面的挑战，以及设备本身存在的一些局限性（有

限的计算能力和存储空间、资源限制需求和支持动

态更新等），使传统的计算机认证协议不能直接在

物联网设备中使用，从而导致物联网面临一些安全

问题和挑战[13-15]。物联网设备易被攻击者利用，来

获取用户的身份认证信息，进而伪造用户身份或通

信节点，并向其他物联网终端设备、接入网关等进

行入侵和攻击。 
1) 有限的计算能力和存储空间 
在物联网环境中，互联设备（如物联网传感器）

往往配置了低速处理器和有限的内存存储。这些设备

不能执行需要高计算能力和高内存存储的昂贵计算

操作，因此，设计一个能最大限度降低资源消耗（计

算存储和内存存储）和最大限度提高安全性能的解决

方案变得很有挑战性。鉴于此，在为这样的环境设计

用户身份认证方案时，可以使用轻量级的加密操作，

例如，高级加密标准（AES, advanced encryption 
standard）算法[13]、异或操作[16]、加密单向哈希函数[17]

和椭圆曲线[18]。 
2) 资源限制需求 
在某些给定的环境中，大多数物联网设备的

设计尺寸都很小，其固有的资源（电池、处理和

存储）有限。当不需要工作时，这些设备将自动

打开省电模式来节约能源，但是，由于电池资源

存储量的局限性，导致的主要挑战是为高度受限

的设备开发轻量级的安全机制。因此，为这种在

资源受限环境中工作的设备设计一种用户认证方

案时，最好采用轻量级的密码体制，如 AES 算法

和加密单向哈希函数[13,16-17]。 
3) 支持动态更新 
为了克服现有某些方案的安全漏洞，需要保持

最新的安全方案，因此就要进行方案计划的不定时

更新。例如，在新智能设备添加或删除某些相连设

备时，需要更新这个设备存储[16,18]。因此，设计一

种既支持动态安装或更新又不影响安全性的方案，

也是一个具有挑战性的任务。 

3  物联网认证技术 

3.1 认证技术简介 
物联网应用中，通过身份认证来识别用户、设

备并限制非授权用户非法操纵设备。在物联网中，

组件之间可以相互通信，并且可以共享数据，这就

要求每个用户或设备都能够对其他对象和设备进

行身份认证。文献[19]中给出了几种常用的身份认

证模型，如图 3 所示，模型描述如表 1 所示。在大

多数情况下，网关节点（GWN, gateway node）无法

直接使用用户发送的信息进行身份认证，这时远程

部署的传感器节点可以帮助它们完成身份认证。 

 
图 3  物联网网络认证模型 

另外，在物联网中对跨异域设备进行身份认证

也是一个巨大挑战。现有的方案依赖于用户名和密

码，或者只使用单一的身份认证模式，可能这不是

处理物联网异构性所需的合适解决方案，主要的原

因是它很容易被破坏[20]。物联网中的设备在使用时

有很多限制，如低功耗、有限的内存、移动性和支

持多个网络协议[21]，基于这些原因，认证技术被认

表 1 物联网网络认证模型描述 

认证模型 描述 

模型 1 用户将身份认证请求发送给 GWN，GWN 将用户信息发送给传感器，传感器确认用户信息并将信息反馈给 GWN，GWN 收到信息

后对用户进行身份认证 

模型 2 用户将认证请求发送给 GWN，GWN 将其认证密钥发送给用户，并同时将用户信息发送给传感器，然后传感器对用户进行身份认证

模型 3 用户将认证请求发送给 GWN，GWN 将用户信息发送到传感器，然后传感器将自己的密钥反馈给 GWN 并同时认证用户 

模型 4 用户将身份认证请求发送给传感器，然后传感器将请求返回给 GWN，GWN 向传感器发送确认信息，最后传感器认证用户 

模型 5 用户将身份认证请求发送给传感器，然后传感器将请求返回给 GWN，GWN 对用户进行身份认证，并向传感器发送一个确认信息 
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为是物联网安全的关键技术，通过了可信认证的物

联网设备对网络的正常运行至关重要[22]。 
3.2  物联网认证协议的类型 

在物联网中，身份认证是认证用户和设备节点

可信身份的过程，该过程十分重要，可以保护物联

网免受非法入侵和攻击。然而，由于不同的协议对

认证的设计和保护机制各不相同，以及物联网低成

本、低功耗、小存储和异构性等局限性，导致很多

传统计算机网络中的身份认证机制无法在物联网

中使用，因此需要设计符合物联网场景的身份认证

方案。研究人员设计了数千种身份认证协议，根据

文献[23]的分析基本可分为基于密码的身份认证、

基于媒体访问控制（MAC, media access control）地

址的认证、基于用户公开身份的身份认证、基于令

牌的认证和基于生物特征的认证等。图 4 给出了物

联网中身份认证的分类。 
3.2.1  基于密码的身份认证 

基于密码的身份认证是认证用户或设备的一

种常见的方法。该认证模式需要用户提供一个唯一

的 ID 和密码，该 ID 和密码组合存储在身份认证服

务器的数据库中。当用户提供了 ID 和密码的组合

时，协议将匹配所提供的组合和保存的凭据，如果

匹配，则协议允许用户或设备执行所需的操作。该

认证方式可以抵抗重放攻击、中间攻击、侧信道

攻击等攻击，但是也存在以下缺点：需要额外的

应用程序或协议来连接、不能抵抗可抵赖攻击、

依靠复杂的计算、高安全性依靠高功耗和高处理

代价、无法用于没有键盘鼠标等输入设备的物联

网设备中。此项技术主要用于服务器/客户端身份

认证环境。 
3.2.2  基于 MAC 地址的认证 

基于 MAC 地址的认证是通过使用 MAC 地址

的模式进行认证的，MAC 地址是分配给网络接口

的标识地址，主要用于内部网环境中的网络访问控

制。当设备请求访问网络时，将服务器中注册的

MAC 地址与从设备请求的消息发送的 MAC 地址进

行比较，从而进行身份认证的过程，它比基于密码

的身份认证方法更简单、更快[24]。但是，随着物联

网设备数量的增加，如果超出了 MAC 地址格式的最

大标记数量，则需要定义新的地址格式标准。此外，

由于 MAC 地址容易被伪造，因此容易受到伪造等欺

骗行为的攻击[25]。 
3.2.3  基于用户公开身份的身份认证 

基于用户公开身份的身份认证是一个使用用

户（客户端）ID 的公钥密码系统，它的公钥包括电

子邮件地址、名称、公开的 IP 地址和签名，该方案

在实现安全性的同时还提供身份认证。该模式具有

密钥分配独立、算术运算量小、密钥长度相对较短

等优点，但也存在易受身份欺骗攻击和不满足不可

否认性的缺点。  
3.2.4  基于令牌的认证 

令牌是由身份认证服务器创建的一段数据，用

于唯一地标识用户或设备。该种身份认证分为 2 种

方式，一种是服务器填充一次性密码并将其发送到

注册的通信媒体，该媒体与该账户相关联，并保留

已传输的一次性密码的副本；服务器通过对该一次

性密码与存储的一次性密码进行匹配而进行身份

认证。另一种是在系统中嵌入一段信息以进行自我
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认证的小型设备或卡片，该系统都将对服务器的每

个请求基于令牌的正确组合进行响应。 
令牌身份认证设备，比如加密狗、智能卡和射

频识别（RFID, radio frequency identification）芯片

等，一般具有便于随身携带、价格相对便宜、简易

性等优点，其记录的信息具有高可靠性与高保密

性，因此令牌身份认证设备在实践中被广泛接受和

使用。但是以该协议为基础的制成设备也存在一些

不足，如不能实现用户的可追踪性、保证前向安全

性、难以抵抗密码猜测攻击等。 
3.2.5  基于生物特征的认证 

生物特征的认证是基于人的生物学特性进行

的，该方案是利用特定的生物扫描仪从用户收集独

特的生物数据，并与通过注册过程收集的存储数据

相匹配。常用的生物特征包括指纹认证、人脸认证、

虹膜认证、视网膜认证、手势认证和语音认证等。

其中，虹膜认证方法是使用数学模式来识别一个或

2 个虹膜，这对个人来说是独一无二的。同样，指

纹认证在物联网机制中也很常见，通过预先在服务

器中保留相同的信息来检查人类手指的纹路。 
由于生物特征的独一无二性，基于该特征的认

证技术可以抵抗窃听、冒充、拒绝服务等攻击。但

是该认证方式也存在局限性，例如认证需要特定的

生物特征设备、系统管理和建设成本比较高、工作

范围常常受限（比如指纹和刷脸认证距离往往限于

0.5～1 m）等。另外，随着技术的快速发展，某些

时候生物识别特征也变得容易被伪造，为此需要开

发不易伪造的生物识别技术。 
3.3  不同应用认证技术对比分析 
3.3.1  RFID 技术 

RFID 是一种无线技术，通常由 RFID 标签和

RFID 阅读器两部分组成。RFID 通常用于供应链、

医疗、气候传感等领域[22]。 
由于采用 RFID 的物联网设备 CPU 结构简单、

存储容量小、计算能力弱，无法使用复杂的加密算

法来进行身份认证。文献[26-27]提出了基于 RFID
物联网应用程序的相互身份认证方案，方案中使用

了轻量级加密算法，可以加快认证速度、降低计算

成本、增加安全存储能力。 
Gope 等[17]提出了一种应用于物联网的解决匿

名的轻量级 RFID 身份认证方案。该方案基于网络

模型的 4 个实体，包括 2 个服务器（即得到认证的

云和后端数据库）、读取器和 RFID 标签。该方案以

不可链接的匿名身份、备用密钥及哈希函数为基

础，可以抵抗重播攻击、伪造攻击、克隆攻击、拒

绝服务（DoS, denial of service）攻击和位置跟踪攻

击等。除此之外，该方案可以实现相互身份认证、

标签匿名性、可用性和可伸缩性、假数据注入攻击

等安全属性。 
相互认证是保护隐私的有效方式，实现 RFID

标签和阅读器之间的相互认证时，既要使用匿名技

术处理设备标签信息，又要使用轻量级加密算法实

现轻量级的认证。在未来的研究中，人们可以使用

轻量级加密算法（如椭圆曲线加密），既实现匿名

化处理又实现轻量级加密。 
3.3.2  智能电网 

智能电网以其高效性和方便性在传统电网领

域占据优势，但其仍然面临着各种安全挑战。 
文献[28-29]分别提出了基于默克尔树和基于哈

希消息认证码（HMAC, hash-based message authenti-
cation code）的轻量级密码认证方案。文献[30-31]通
过使用轻量级的 Diffie-Hellman 密码体制，实现了

智能电表与其他系统组件相互认证。为了解决一些

性能和安全方面的挑战，许多学者一直在研究轻量级

的低存储成本和密钥管理的密钥体制，文献[32-34]
讨论了基于 HMAC 和同态加密技术用于智能电网

的多播认证一次性签名，减少了交换的数据量，通

过隐藏智能电表的身份而保证隐私性。 
通过上述的研究发现，智能电网中利用轻量级

加密算法是实现轻量级认证的关键，在兼顾隐私性

的基础上，智能电网系统中的轻量级认证方案可以

大致利用下面的密码体制类型：1) 使用轻量级加密

算法，如椭圆曲线加密；2) 将哈希函数与随机数或

时间戳相结合；3) 使用简单的位操作。 
3.3.3  车联网 

将汽车连接到互联网上，形成汽车网络或车联网。

车辆认证是车联网系统中的一个具有挑战性的课题。 
文献[35]提出了一种协作消息认证方案，既减少

了消息认证的开销，又降低了认证的时延。文献[36]
提出了一种认证方案，来自多个车辆的请求可以分

批进行认证，而不是逐个进行。文献[37]基于修改

的 DSA（digital signature algorithm）和 ECDSA
（elliptic curve digital signature algorithm）签名提出

了一种由不同签名者和单个签名者生成的多个签

名的批量认证方法，该认证方法比单独认证快 7 倍。 
保证车辆身份信息的机密性和匿名性是车联
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网的一个关键课题，需要开发既能保护隐私安全又

能相互认证的密码体制。 
3.3.4  智能家居 

在智能家居中，用户使用移动设备或个人电脑

实现与智能家居设备之间的相互认证，从而实现远

程控制、监控和访问。 
Miettinen 等[38]提出了一种基于上下文的设备

互认证协议，该协议使用设备的相同位置作为共享

机密，不需要输入密码，并且与其他解决方案相比

具有显著的可用性。Sun 等[39]开发了一种允许智能

家居用户通过网络远程与终端设备进行通信的方

案，方案除了建立安全连接外，还允许通信双方进

行相互认证，以建立数据的保密性。Jan 等[40]提出

一种基于约束应用协议（CoAP, constrained appli-
cation protocol）轻量级特性的物联网相互认证协

议，作为客户端与服务器端通信的应用层协议。协

议中利用 AES 密码的优点，提供了安全的通信通

道，使客户端和服务器利用大小为 256 位的有效负

载加密消息，通过交换有效负载进行认证，从而对

彼此身份进行双向认证。 
表 2 总结了不同应用领域的物联网身份认证方

案，根据本节提出的分类方法进行了分类，并总结

了它们的认证协议。通过上述研究发现，协议中相

互认证的实现并不需要新的加密算法和技术，但是

设计一个适合资源受限的物联网设备的认证体制，

仍然是一个新的挑战。 

表 2 物联网不同应用领域认证方案的分析 
领域 认证协议 密码技术 实现目标 需要防范的攻击类型 文献 

RFID 

轻量级的相互认证 物理不可克隆函数（ PUF, physical 
unclonable function）和轻量级密码 实现单个标签的高效认证 窃取、重放、溯源、克隆、

异步 文献[41]

轻量级隐私保护身份

认证 理想的 PUF 环境 实现匿名认证和前向安全 隐私窃听、异步、模仿、

物理、克隆 文献[42]

轻量级的 RFID 读写器

缓存互认证 GNY 逻辑证明认证协议的正确性 实现降低计算和传输成本 拒绝服务、追踪、欺骗、

重放、窃听 文献[27]

匿名的超轻量 NFC相

互认证 移位和 XOR 操作 实现低计算和存储开销 匿名、追踪、重放、异步 文献[43]

智能 
电网 

轻量级的相互认证 Merkle-hash tree 实现高效计算和低通信开销 消息注入和重放 文献[28]

隐私保护的身份认证  HMAC 实现传输和签名认证时延低 篡改设备和伪造身份 文献[29]

智能电网互认证和智

能电网管理  
基于身份加密的公钥管理协议和基于

PKI 的通信 实现相互认证和密钥管理 防止各种攻击 文献[44]

轻量级的相互认证 Diffie-Hellman、RSA、AES 和 HMAC 消息完整性、总体通信和计算开

销低 重播和中间人攻击 文献[31]

隐私保护和网关辅助

身份认证 HMAC 和同态加密技术 隐私保护、不可否认性和可追

踪性  内部攻击和流量攻击 文献[33]

车联网 

分布式聚合隐私保护

身份认证 聚合签名技术 密钥托管自由，低消息认证时延和

丢失率，高效消息处理 
消息认证和条件可链接

性、错误信息 文献[45]

预测双重认证的广播

身份认证 

椭圆曲线数字签名算法签名和时间有

效流损失容忍（TESLA, time efficient 
stream loss tolerant authentication） 

保证消息的及时真实性和不可否

认性 
数据分组丢失和内存拒绝

攻击 文献[46]

身份认证和重新身份

认证方案 增强的双重认证和密钥管理技术 实现机密性和最优身份认证时延
重放攻击、拒绝服务、位置

追踪、伪装攻击、不可否认
文献[47]

车辆驾驶员身份认证 椭圆曲线密码术和隐写术技术 实现车辆驾驶员身份认证和隐私

保护 信息窃听 文献[48]

多跳认证的代理移动
IP  对称多项式密钥生成技术 实现及时切换，在不影响正在进

行会话的情况下减少可能的攻击

伪造和串谋、重放、中间人

和拒绝服务 文献[49]

智能 
家居 

基于设备物理特性的 IoT
网设备安全部署新方法 PUF 和物理密钥生成的组合 篡改证据的安全保证 防篡改和不可克隆性 文献[50]

基于 PUF 的物联网终

端设备相互认证协议 BAN 逻辑证明对象生命周期的正确性 解决物理−网络空间映射过程中

的机密性 
模拟攻击、重放攻击、窃听

攻击 文献[51]

基于 PUF 的物联网设

备认证方案 

利用存储在网关内的挑战响应对（CRP, 
challenge response pair）数据，实现终

端设备与网关之间的相互认证 

用网关进行身份认证，并生成会

话密钥与终端设备通信 重放攻击 文献[52]

轻量级的物联网环境

中真实物理对象的相

互认证 
AES 和 CoAP 计算效率高、连接开销小 资源耗尽、拒绝服务、重放

和物理篡改 文献[40]
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4  物联网安全认证机制的新趋势 

目前，互联网企业也对物联网安全身份认证方

面进行了积极探索，如阿里云推出的 Link ID2 物理

网身份认证安全解决方案，采用预共享密钥的对称

密钥机制+证书方式的非对称密钥机制来实现设备

级的双向认证。腾讯提出的基于硬件和密码学算法

的下一代用户身份认证标准 TUSI（Tencent user 
security infrastructure），TUSI 采用 PKI 以及非对称

密钥技术，向物联网行业推行新的身份认证标准。 
文献[53]对现有的攻击、威胁及最新的解决方

案进行总结，并以开发基于区块链的物联网应用进

行了全面的综述，认为区块链是解决物联网安全问

题的基础技术。区块链最大的特点是“不可篡改”

和“去中心化”，从技术核心来看，区块链是一种

基于密码学原理的分布式共识账本技术。就密码学

而言，区块链使用了基于 SHA-256 和 RIPEMD-160
的哈希算法、基于椭圆曲线加密的密钥生成算法和

非对称加密算法。未来将区块链技术应用到物联网

中，可以有效提升物联网设备的身份认证能力。 
沈昌祥院士提出可信计算已经发展到“可信计

算 3.0”时代，物联网需要加快安全可信的可信计

算 3.0 推广应用，筑牢基于 5G 的安全可信防线[54]。

基于可信计算和等级保护的协同合作，把每个等

级、每个环节基于可信任的安全认证作为根本的保

障措施，利用等级保护的框架、感知域、计算域、

边界与隔离，能更好地解决物联网安全问题。 
鉴于物联网设备本身资源有限，导致传统计算

机网络的安全机制无法与物联网环境完全集成。因

此，对于微型嵌入式设备，应该开发有效的安全解

决方案，而对于智能设备的设计和研究，应注重检

测和从攻击中恢复的自主性。同时，为了应对物联

网的安全挑战，如信任管理、识别、认证、隐私、

访问控制和机密性等，需要新的软/硬件技术及识别

机制，还应该考虑密钥管理的有效性。 

5  结束语 

本文根据物联网认证方案的相似点和主要特

点，汇总分析了主要的物联网身份认证方案。物联

网安全认证协议应具备以下 3 个特点：轻量级、

隐私保护和相互认证[55]。在本文的工作中，通过

物联网不同的应用方面，基于物联网不同的应用

场景和物联网设备具备的不同安全能力来分析各

种物联网认证协议的特征，针对不同的外部安全

威胁提出安全需求，这种分类旨在实现一种安全

的物联网环境。 
通过对大量认证协议/方案的分析，本文认为，

未来研究人员和开发人员在开发物联网网络和应

用的新认证方案时，需要考虑以下问题。 
1) 轻量级。设计认证方案时，在保证方案安全

性的前提下，考虑到传感器（在内存、处理能力、

电池等方面受到限制）是主要的终端设备，因此所

提出的协议必须是轻量级的，以降低方案的计算成

本、通信成本和存储成本，在成本和安全之间取得

平衡。同时，由于所使用的无线通信协议的带宽有

限，消息分组的大小也应该尽可能小。比如在智能

家居和 RFID 中的应用。 
2) 安全。由于存在各种已知和潜在的攻击

（如女巫攻击、节点捕获、重播、密码猜测、消

息伪造、蛮力、中间人、拒绝服务、选择明文等），

因此需要结合攻击威胁水平，考虑和分析认证协

议的稳健性。 
3) 认证效率。在某些物联网应用中，实时超高

速身份认证是此类资源受限设备面临的另一个挑

战。特别是在车联网中，需要设计考虑低时延的超

高速认证。 
4) 软/硬件结合。与软件安全方法相比，物理

上不可执行的函数是一个不可克隆的单向函数，它

可以实现身份认证、访问控制和可跟踪性。因此可

以考虑软件解决方案（更低的成本）和硬件解决方

案（更安全）的组合，为物联网系统设计一种轻量

级的保护隐私的身份认证方案。 
5) 可扩展性。由于物联网是由不同通信范式和

应用领域组成的大规模异构网络，因此不同的网络

具有各自的需求和能力。因此，物联网认证方案应

该是可扩展的，它可以管理大量的节点，并能够添

加新的节点，而不需要进一步地设置或配置。另外，

在物联网环境下的端到端身份认证机制中，设备身

份的认证方案应该具有跨不同域的可伸缩性。 
6) 认证机制。随着物联网设备的增加，物联网

网络变得容易受到硬件缺陷的影响，因此在部署物

联网设备之前，最好先在硬件上采用安全性机制，

执行数据分组的处理等操作。否则，一旦大批量物

联网设备部署到物联网环境中，就很难解决发现的

漏洞。因此，需要一种有效的认证机制实现全面的

物联网安全。 
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